Kunngeroabladio B

12. september 2017.

Nr. 1051.

Bekendtgarelse for Faergerne om sikkerhedsforanstaltninger til beskyttelse af
personoplysninger, som behandles for den del af den offentlige forvaltning, der
henhgrer under rigsmyndighederne

I medfar af § 41, stk. 5, i lov nr. 429 af 31. maj 2000 om
behandling af personoplysninger, som sat i kraft for rigs-
myndighedernes behandling af oplysninger pa Feergerne ved
anordning nr. 754 af 19. juni 2017, fastsattes:

Kapitel 1
Almindelige bestemmelser

8 1. Denne bekendtgarelse gelder for behandling af per-
sonoplysninger, der foretages helt eller delvis ved hjalp af
elektronisk databehandling, og som foretages for den del af
den offentlige forvaltning, der henhgrer under rigsmyndig-
hederne.

8 2. Behandling af personoplysninger skal ske i overens-
stemmelse med bestemmelserne i kapitel 1 og 2.

Stk. 2. Behandling af personoplysninger, hvor der skal ske
anmeldelse til Datatilsynet efter reglerne i kapitel 12 i lov
om behandling af personoplysninger, skal tillige ske i over-
ensstemmelse med bestemmelserne i denne bekendtgarelses
kapitel 3. Dette geelder dog ikke for behandling af person-
oplysninger, der udelukkende sker med henblik pa at fore et
retsinformationssystem, i det omfang der er tale om oplys-
ninger i den offentligt tilgeengelige del af retsinformations-
systemet. Det gelder endvidere ikke for behandling af op-
lysninger om ansattes fagforeningsmaessige tilhgrsforhold i
forbindelse med aftaler om kontingentindeholdelse.

8§ 3. Den dataansvarlige myndighed skal treffe de forngd-
ne tekniske og organisatoriske foranstaltninger mod, at per-
sonoplysninger hendeligt eller ulovligt tilintetgeres, forta-
bes eller forringes samt mod, at de kommer til uvedkom-
mendes kendskab, misbruges eller i gvrigt behandles i strid
med lov om behandling af personoplysninger.

Stk. 2. For personoplysninger, som er af serlig interesse
for fremmede magter, skal der treeffes foranstaltninger, der
muligger bortskaffelse eller tilintetgarelse i tilfeelde af krig
eller lignende forhold.

8§ 4. Datatilsynet farer tilsyn med overholdelsen af denne
bekendtggarelse og kan i den forbindelse komme med hen-
stillinger over for den dataansvarlige myndighed vedrgrende
de trufne sikkerhedsforanstaltninger, jf. § 3.
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Kapitel 2
Generelle sikkerhedsbestemmelser

8 5. Den dataansvarlige myndighed skal fastsatte neerme-
re interne bestemmelser om sikkerhedsforanstaltninger i
myndigheden til uddybning af de regler, der fremgar af den-
ne bekendtggrelse. Bestemmelserne skal navnlig omfatte or-
ganisatoriske forhold og fysisk sikring, herunder sikkerheds-
organisation, administration af adgangskontrolordninger og
autorisationsordninger samt kontrol med autorisationer. Der
skal endvidere fastsattes instrukser, som fastleegger ansvaret
for og beskriver behandling og destruktion af ind- og udda-
tamateriale samt anvendelse af edb-udstyr. Desuden skal der
fastseettes retningslinier for myndighedens tilsyn med over-
holdelsen af de sikkerhedsforanstaltninger, der er fastsat for
myndigheden.

Stk. 2. De interne bestemmelser skal gennemgas mindst
én gang hvert ar med henblik pé at sikre, at de er fyldestgg-
rende og afspejler de faktiske forhold i myndigheden.

8 6. Den dataansvarlige myndighed skal give den forngd-
ne instruktion til de medarbejdere, som behandler person-
oplysningerne. Medarbejderne skal herunder ggres bekendt
med de regler, der er fastsat i medfer af § 5.

8 7. Hvis behandling af personoplysninger foretages af en
databehandler pa den dataansvarliges vegne, skal der fore-
ligge en skriftlig aftale, hvoraf det fremgar, at reglerne i
denne bekendtgarelse ligeledes geelder for behandlingen ved
databehandleren. Hvis databehandleren er etableret i en stat,
der er medlem af Den Europaiske Union, skal det fremga af
aftalen, at de bestemmelser om sikkerhedsforanstaltninger,
som er fastsat i lovgivningen i den medlemsstat, hvor data-
behandleren er etableret, geelder for denne.

Stk. 2. Hvis behandling af personoplysninger finder sted
pa en pc-arbejdsplads uden for den dataansvarlige myndig-
heds lokaliteter, skal myndigheden fastsatte serlige ret-
ningslinier herfor, séledes at det sikres, at bestemmelserne
om sikkerhedsforanstaltninger iagttages.

§ 8. P& steder, hvor der foretages behandling af person-
oplysninger, skal der traeffes forholdsregler med henblik pa
at forhindre uvedkommendes adgang til oplysningerne.
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8 9. | forbindelse med reparation og service af dataudstyr,
der indeholder personoplysninger, samt ved salg og kassa-
tion af anvendte datamedier skal der treeffes de forngdne
foranstaltninger for at sikre, at bestemmelsen i § 3 iagttages.

Inddatamateriale som indeholder personoplysninger

§ 10. Inddatamateriale, som ikke indgar i en manuel sag
eller i et manuelt register, ma kun anvendes af personer, som
er beskaftiget med inddatering. Inddatamateriale, som er
omfattet af bestemmelsen i § 2, stk. 2, skal opbevares aflast,
nar det ikke anvendes.

Stk. 2. Inddatamateriale som navnt i stk. 1 skal slettes el-
ler tilintetgares, nar det ikke lengere skal anvendes til de
formal, som behandlingen varetager, eller til kontrol med de
inddaterede personoplysninger, dog senest efter en af den
dataansvarlige myndighed narmere fastsat frist.

Stk. 3. Ved tilintetgorelse af inddatamateriale skal der
treeffes de forngdne sikkerhedsforanstaltninger mod, at ma-
terialet misbruges eller kommer til uvedkommendes kend-
skab.

Autorisation og adgangskontrol

§ 11. Kun de personer, som autoriseres hertil, ma have
adgang til de personoplysninger, der behandles.

Stk. 2. Der ma kun autoriseres personer, der er beskefti-
get med de formal, hvortil personoplysningerne behandles.
De enkelte brugere ma ikke autoriseres til anvendelser, som
de ikke har behov for.

Stk. 3. Der ma endvidere autoriseres personer, for hvem
adgang til oplysninger er ngdvendig med henblik pa revision
eller drifts- og systemtekniske opgaver.

8 12. Der skal treeffes foranstaltninger for at sikre, at kun
autoriserede brugere kan fa adgang, og at disse kun kan fa
adgang til de personoplysninger og anvendelser, som de er
autoriserede til.

Uddatamateriale som indeholder personoplysninger

§ 13. Uddatamateriale mé& kun anvendes af personer, der
er beskeeftiget med de formal, til hvilke behandlingen af per-
sonoplysningerne foretages.

Stk. 2. Herudover ma uddatamateriale anvendes af perso-
ner, som er beskeftiget med revision eller drifts- og system-
tekniske opgaver i det pageeldende system.

Stk. 3. Uddatamateriale skal opbevares pa en saddan méde,
at uvedkommende ikke kan fa adgang til at gare sig bekendt
med de personoplysninger, som er indeholdt heri.

Stk. 4. Uddatamateriale skal slettes eller tilintetgares, nar
det ikke lengere skal anvendes til de formal, som behandlin-
gen varetager, og senest efter en af den dataansvarlige myn-
dighed narmere fastsat frist.

Stk. 5. Ved tilintetgorelse af uddatamateriale skal der
treeffes de forngdne sikkerhedsforanstaltninger mod, at ma-
terialet misbruges eller kommer til uvedkommendes kend-
skab.

Stk. 6. Bestemmelserne i stk. 1-5 gelder ikke for uddata-
materiale, som indgar i en manuel sag eller i et manuelt re-
gister.
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Eksterne kommunikationsforbindelser

§ 14. Der ma kun etableres eksterne kommunikationsfor-
bindelser, hvis der treeffes serlige foranstaltninger for at sik-
re, at uvedkommende ikke gennem disse forbindelser kan fa
adgang til personoplysninger.

Kapitel 3

Supplerende sikkerhedsforanstaltninger for
anmeldelsespligtige behandlinger

8§ 15. Bestemmelserne i kapitel 3 finder ikke anvendelse i
det omfang de behandlede oplysninger ikke i sig selv ville
veere omfattet af anmeldelsespligt til Datatilsynet.

Autorisation og adgangskontrol

§ 16. Autorisationer, jf. § 11, skal angive, i hvilket om-
fang brugeren ma forespgrge, inddatere eller slette person-
oplysninger.

§ 17. Det skal sikres, at de autoriserede personer fortsat
opfylder betingelserne i § 11, stk. 2 og 3, og § 16.

Stk. 2. Kontrol heraf skal foretages mindst en gang hvert
halve ar.

Kontrol med afviste adgangsforsgg

8 18. Der skal foretages registrering af alle afviste ad-
gangsforsgg. Hvis der inden for en fastsat periode er regi-
streret et naermere fastsat antal pa hinanden falgende afviste
adgangsforsgg fra samme arbejdsstation eller med samme
brugeridentifikation, skal der blokeres for yderligere forsag.
Der skal lgbende ske opfalgning i myndigheden.

Logning

8 19. Der skal foretages maskinel registrering (logning) af
alle anvendelser af personoplysninger. Registreringen skal
mindst indeholde oplysning om tidspunkt, bruger, type af
anvendelse og angivelse af den person, de anvendte oplys-
ninger vedrgrte, eller det anvendte sggekriterium. Loggen
skal opbevares i 6 maneder, hvorefter den skal slettes. Myn-
digheder med et sarligt behov kan opbevare loggen i op til 5
ar.

Stk. 2. Bestemmelsen i stk. 1 finder ikke anvendelse for
personoplysninger, som indgar i tekstbehandlingsdokumen-
ter og lignende, der ikke foreligger i endelig form. Det
samme geelder sidanne dokumenter, som foreligger i ende-
lig form, hvis der sker sletning inden for en af den dataan-
svarlige myndighed naermere fastsat kortere frist.

Stk. 3. Bestemmelsen i stk. 1 finder ikke anvendelse, hvis
behandlingen af personoplysninger udelukkende sker ved
afvikling af programmer, som foretager en forud defineret
massebehandling af personoplysninger (»batch»-karsler).
Der skal dog foretages maskinel logning af bruger og tids-
punkt for behandlingen.

Stk. 4. Bestemmelsen i stk. 1 finder endvidere ikke anven-
delse, hvis behandlingen af personoplysningerne udelukken-
de sker med henblik pd statistiske eller videnskabelige un-
dersggelser, og identifikationsoplysningerne forinden enten
er krypteret eller erstattet med et kodenummer eller lignen-



12. september 2017. 3 Nr. 1051.

de. Der skal dog foretages maskinel logning af bruger og Kapitel 4
tidspunkt for behandlinge_n. _ o Ikrafttraeden
Stk. 5. Bestemmelsen i stk. 1 finder endelig ikke anven- )
delse for personoplysninger, som i form af male- eller analy- § 20. Bekendtgarelsen treeder i kraft den 15. september

seresultater automatisk lagres i medicoteknisk udstyr. Und- 2017.
tagelsen omfatter tillige personoplysninger, som manuelt re-
gistreres i medicoteknisk udstyr til supplering af automatisk
lagrede oplysninger.
Justitsministeriet, den 12. september 2017

S@REN PAPE POULSEN

/ Jakob Lundsager



